sigortac | ICIEE

SFS

Eylal 2021

SKS, Kimlik Paylasim Sistemi projesi ile

parametrik ve esnek cozumler sunuyor

Sigorta sirketlerini

dijital platformlar dahil
olacak sekilde ugtan uca
sigortalilarla hizli ve etkin
sekilde bulusturmaya,
toplanilan her tirli
veriyi, bilgiyi koruyan ve
bu bilincle sistemlerini
gelistiren SFS, Kimlik
Paylasim Sistemi projesi
ile sabit ¢coziimler sunmak
yerine, parametrik ve
esnek ¢ozlimler sunmaya
devam ediyor.

'ONEMLI BiR ALTERNATIF OLACAK'

Kiresel diizeyde olusan salgininda
etkisiyle neredeyse her sektoriin
teknolojik atthm stireci artik
zorunluluga doniismiis durumda.
Sirketlerin bir taraftan esi goriilmemis
bir pandemi yihnin etkileri ile miicadele
ederken diger taraftan da artan rekabet
ve degisen misteri tercihlerine ayak
uydurmaya ¢ahstiklarma dikkat ceken
SFS Arge ve Yazilmdan Sorumlu
Genel Miudir
Yardimcist
Burak Sol,
“Gegtigimiz
yillarda
‘dijitallesme’
rekabet

icin tercih
nedent olarak
gortlirken
gintimiizde var olma ve oyunda
kalma zorunluluguna dontgmiis
durumda. Sigorta sektdriinde de
durum benzer sekilde. Gegtigimiz yil
daralan scktor, icinde bulundugumuz
yilda giiclii bir geri doniisii yagamayi
arzulamakta ve sigorta sirketleri
triinlerini en hizh ve en etkin sekilde
mugterileri ile bulusturmak istemekte”
dedi. “Peki bu kadar hizli gelisen ve
donitisen dijital diinyada yeterince
gtivende miyiz? Bagta sigortalilar
olmak iizere tiim paydaslarin ‘Ozel
Hayat Gizliligi’ ve ‘Kisisel Verilerinin
Korunumu’ etkin sekilde saglaniyor
mu?” sorularini yanitlayan Sol, “Daha
hizh teklif verebilmek, kullaniciya
daha 1y1 bir hizmet ve satin alma
deneyimi yagatmak i¢in tiim kurum ve
kuruluslar ile yapilan entegrasyonlarda
en ug noktalardayiz. Kullanicidan
minimum veri alimarak maksimum
bilgiye ulagabilmek her sistemin nihai
hedefi durumunda. Elde edilen veri
ve bilgilerin hukuka aykir: olarak
1glenmesini ve erigilmesini 6nlemek,
bu bilgilerin muhafazasin saglamak,
farkli bir amacla kullanilmasimi
engellemek, erisimlerin verilen yetkiler
dogrultusunda gerektiginde maskeli ve
1zlenebilir sekilde olmasini saglamak
¢ibi sorumluluklar da beraberinde

Quick Sigorta Bilgi Teknolojileri Genel Midir Yardimcisi Zafer Emir, KPS projesiyle
ilgili sunlan soyledi: "Online sigortacilik islemlerinin son birkag yildir hizla
artiyor olmasi, pandeminin de bu hiza doping etkisi yapmasi

bilgi givenligi kavramin1 daha da 6nemli bir hale getirmistir.

Bu yizden bu regiilasyon degisikligi sigorta
Ozellikle de acentelerin pandemi siresince
veri hirsizligr ve sistemlerinin kétiye kullan

engellemeler icin dnemli bir katki saglayacaktir. Bu kapsamda,
sigortacilik ¢6zim ortaklarimizdan SFS ile yaptigimiz 1.faz
KPS projesi, Sigorta Birligi Gozlem ve Denetim Merkezi'nin
vermis oldugu gecis tarihlerine tam uyum saglanarak basan

ile tamamlanmistir. Projenin, SFS'nin Temel

Uygulamasinda oldugu gibi esnek, parametrik yapisina uygun

sektorindn
yasamig olduklarn
1lmasina yonelik

Sigortacilik

bir sekilde tasarlanmig olmasi ihtiyaglarin yonetiminde biyik
kolaylik ve ¢esitlilik saglamakta. KPS projesinin tim fazlan tamamlandiginda

KVKK kapsaminda ihtiyag duyulan yazilimla

ricin de 6zellikle SFS alt yapisini

kullanan sirketler icin &nemli bir alternatif olacaktir.”

geliyor. Tlave olarak gelecek her

trli saldirilara karst da korunakl
olunmasi gerekiyor” cevaplarim

verdi. “Gegtigimiz yillarda tilkemizde
de uygulamaya konulan ve son
zamanlarda oldukc¢a énem verdigimiz
‘Kigisel Verilerin Korunumu Kanunw’
ile 1lgili cahiymalarimiz tim hiziyla
devam ediyor. Bir taraftan sigorta
sirketlerini dijital platformlar dahil
olacak gekilde uctan uca sigortalilarla
hizh ve etkin sekilde bulugturmaya,
diger taraftan ise toplamlan her

trli veriyi, bilgiyi korumaya 6nem
veriyor ve bu bilingle sistemlerimizi
gelistiriyoruz” diyen Burak Sol,
KVKK caligmalarmi géyle anlatti:
“Bu kapsamda sigorta ekosisteminin
onct bilesenleri olan ‘Sigorta Bilgi
Merkezi’ ve ‘Kimlik Paylagim Sistemi’
ile yapilan entegrasyonlarda veriyi
hukuka uygun sekilde saklama, dijital
platformlar dahil istenilen tim satg
kanallarinda yetkiler dogrultusunda
maskeli olarak ekranlarda gosterme ve
paylasma projemizi gerceklestirdik. Bu
projeyi KVKK caligmalarimizin bir
pargast olarak goriiyoruz. Bu stiregteki
veri akigini baglatan kullanicilarin
gtivenligini standartlara uygun parola
politikasi belirleyip uygulayarak,
istenildiginde rahathkla alternatif
yapilarinda kullanilabilecegi iki faktorli
SMS dogrulamast ve kullanilmayan
ekranlarin zaman agimina ugrayarak
kapanmas ile giiclendirdik. Bu
gelistirmeler sayesinde thmal veya sifre
¢alinmasima dayah veri sizintilarimin
da 6niine ge¢mis olduk. Sonrasinda
yine yetkilere bagh olarak kullanicrya
gerekli olan minimum veriyi ekranda
tanilanabilir formatta maskeli sekilde
gosterdik. Ttim bunlart yazihmdan
bagimsiz, veri yoneticileri tarafindan
rahatlikla tanimlanabilir ve izlenebilir
merkezi bir yetki yonetim yapisi
tizerinden sagladik. Bu sayede kimin
hangi veriye ne zaman ve ne sekilde
erigebilecegini yonetebilir, kim hangi
veriye ne zaman hangi kanaldan
erigtigi sorusuna da her zamankinden
daha detayh sekilde cevap verebilir
olduk. Ayrica yasal zorunluluk haline
gelecek olan KPS sisteminden kisisel
bilgilere erigsim i¢in kiginin kimlik
numarasina ilave olarak dogum
tarihinin de eklenmesini tercihe bagh
olarak saglamis olduk. Kullanici ve veri
guvenligine ilave olarak bilgi calma

ve kotl niyetli saldirilara kargt insan
ve bilgisayar ayrimini yapabilecek
olan captcha kullanimini devreye
aldik. Basta web servisler olmak tizere
yine tim dijital ve temel sigortacilik
ckranlar1 dahil olacak sekilde veri
sorgulama iglemleri esnasina c¢ok kriterli
tanimlanabilir limit yapist uyguladik.”
“Kendimizi bu siirecte sadece

yazilim ve teknoloji saglayicisi olarak
gormiiyoruz” diyen Sol, “Tecrtibeli

danisman ekiplerimizle sigorta
sitketlerinin rekabet avantajlarini
korumak, ilerletmek, stirdiirtlebilir
karhhk saglamak ve sigortalilarina
trtinlerini hizli, etkin ve amaca
uygun sekilde ulagtirmalari igin de
danismanhk veriyoruz. Ttim bunlar
saglamak icin etkili, dengeli, yeterli
ve istendiginde yazihma miidahale
etmeden rahathkla tamimlama ile
genigletilebilir giivenlige inaniyoruz.
Her zaman oldugu gibi “Tek

Yerde Tanimla Her Yerde Kullan’
prensibimizden ayrilmadan,
tanimlanan yetki ve kisitlamalarin
ayn1 anda web servisler, portaller,
mobil kanallar gibi tiim djjital
mecralarda ve temel sigortacilik
sistemlerinde ilave bir ¢aliyma
yapmadan kullanilabilir olmasma
6zen gosterdik” seklinde konustu.
“Ugtan uca veri ve bilgi gtivenligini
saglamak icin sistemleri veri kesfi ve
analizi, yetki matrisi, operasyonel
iglemler, zamanlanmug gorevler,
kullanic1 gtivenlig, izlenebilirlik ve
raporlama olarak ana baglklar halinde
cle aliyoruz” diyen Sol, sézlerini s6yle
noktaladr: “Ciéztimlerimizi sadece
SFS sistemlerinden degil, tiim sigorta
sektoriiniin hatta farkh sektérlerin

de rahathikla kullanabilecekleri
diizeyde ve API katmanlari ile erisim
saglanabilir sekilde kurguladik.
Merkezi yetki matrisi sayesinde sadece
sigortacilik degil, kullanmig oldugunuz
farkli sistemlerin de veri guvenligini
saglayabilir durumdayiz.

'PARAMETRIK VE ESNEK
¢O6zUMLER’

Ray Sigorta Bilgi Teknolojileri
Direktorit Ceyhun Ulu, “KPS
Taahhiitnamesinde yer alan hususlarin
hayata gecirilmesi konusunda SFS her
zamanki gibi
bize sabit
¢Oztimler
sunmak
yerine,
parametrik
ve esnek
¢Oztimler
sundu. Ornek
maskeleme
imkanini
sistemdeki tiim alanlar i¢in kullanict
gruplari bazinda yapabiliyor olmamiz,
sadece bu taahhiitname igerigindeki
husussulart degil KVKK ve bilgi
gtvenligi kapsamindaki simdiki ve
ilerideki ihtiyaclarimizda adreslemis
oldu. Yine cklenen gtivenlik
6nlemlerinin sunucu, kullanici ve
acente bazinda degistirilebiliyor olmasi
degisen ihtiyaclara ¢ok daha kolay

ve hizli adapte olmamizi saglad.
Sorunsuz denebilecek bir gecis ile 2FA
kullanimina basladik, SFS ailesine
tesekkiir ederiz” dedi.



